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Introduccion

Con los avances tecnologicos del siglo 21, la expansion del Internet y la facilidad de
comunicacion global e instantdnea que este ofrece, se ha vuelto muchisimo mas sencilla la transmision de
informacion por todo el mundo. Como consecuencia de esto, se ha ampliado la capacidad operacional de
redes terroristas, narcotraficantes, mafias y otros grupos de crimen organizado. Los gobiernos mundiales
han tratado de combatir a estas redes criminales utilizando diferentes métodos, uno de los mas notables y

controversiales siendo la vigilancia masiva.

De la misma manera en la que la tecnologia facilita la comunicacion global, también se ha vuelto
mucho mas avanzada la manera en la que la informacién puede ser interceptada y descifrada. Gobiernos
como el de Estados Unidos, Alemania, Rusia y China ya tienen implementados sistemas de interceptacion
de informacion a nivel global. El modus operandi de estos sistemas, a pesar de ser bastante sofisticado y
complejo, les permite a estos gobiernos interceptar desde llamadas telefonicas en las Filipinas a mensajes
de texto en Nicaragua sin restricciones. Cada vez que alguien en cualquier parte del mundo se comunica
con otra persona a través de medios digitales, la informacion enviada y recibida viaja instantdneamente a
un servidor que puede estar al otro lado del mundo. De esta manera, la informacién es retenida en el

servidor y es asequible y accesible al duefio del servidor, o a terceros con acceso a los servidores.
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La vigilancia masiva, desde un punto de vista legal, depende de las leyes de cada pais. En muchos
paises, la interceptacion de comunicaciones hacia una persona es permitida solamente bajo una orden
judicial otorgada por un juez. En otros, como es el caso de Francia, la autorizacion judicial no es

necesaria para que el estado haga este tipo de acciones.

La controversia del asunto de la vigilancia masiva es evidente. Los activistas de derechos
humanos afirman que se est4 violando el derecho humano a la privacidad cuando los gobiernos tienen la
capacidad y autoridad de interceptar constantemente las comunicaciones de cualquier ser humano, sea
ciudadano de ese pais o no. Por esta razon, existe gran oposicion a los sistemas implementados, ademas
de cierta creencia popular que la regularizacion de la vigilancia masiva seria un paso enorme hacia un

mundo distopico que se asemeja al presentado por George Orwell en su novela “1984.”

Definicion de Términos
Vigilancia masiva

Segun Amnistia Internacional, “La vigilancia masiva indiscriminada es el control de las
comunicaciones por Internet y telefonicas de un gran niumero de personas —a veces de paises enteros— sin

que existan indicios suficientes de conducta delictiva. Este tipo de vigilancia no es legal.”
Articulo 12 de la Declaracion Universal de los Derechos Humanos

El articulo 12 de la Declaracion Universal de los Derechos Humanos (DUDH) destaca que “nadie
sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni
de ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques.” Por ende y por definicion, la vigilancia masiva viola directamente este derecho

humano.
Whistleblower (Informante)

Segun el diccionario Merriam-Webster, un informante o whistleblower, como se conoce en inglés,
es “alguien que revela algo encubierto o que informa contra otro.” Un whistleblower, por lo general,

revela informacion al publico que ¢l o ella considera evidencia de actos ilicitos cometidos por un gobierno
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u organizacion. Algunas figuras notorias como Edward Snowden y Julian Assange han filtrado
informacion acerca de los sistemas de vigilancia masiva implementados por los gobiernos, y por lo tanto

son perseguidos y han encontrado asilo en otros paises.
WikiLeaks

En el 2006, Julian Assange, un genio informdtico previamente acusado de hackear el
Departamento de Defensa de los Estados Unidos, fundo la pagina web WikiLeaks. WikiLeaks funciona
como una plataforma en donde whistleblowers en cualquier lugar del mundo pueden filtrar documentos e
informaciéon de manera completamente an6nima. Por medio de WikiLeaks, el publico ha obtenido gran
cantidad de informacion sobre las operaciones y sistemas de vigilancia masiva por parte de gobiernos

como el de Estados Unidos y Alemania.
Los Cinco Ojos

Los “Cinco Ojos” es “una alianza de intercambio de informacion formada por Australia, Canada,
Estados Unidos, Nueva Zelanda y Reino Unido. La Alianza de los Cinco Ojos tiene su origen en la
colaboracion en inteligencia de Reino Unido y Estados Unidos durante la Segunda Guerra Mundial,”
segin Amnistia Internacional. Organizaciones como los “Cinco Ojos,” a pesar de ser coaliciones de
naciones como las Naciones Unidas, trabajan para un fin legal como es la seguridad pero con estrategias

que estan al margen de la ley, como es el caso de la vigilancia masiva.
Servicio de inteligencia

Segun el Centro Nacional de Inteligencia de Espafia, los servicios de inteligencia “son organismos
del Estado que tienen como mision obtener informacion, no alcanzable por otros organismos, y difundir
inteligencia sobre diversas amenazas, a fin de hacer posible su prevencion y facilitar la toma de
decisiones por el Gobierno.” Servicios de inteligencia como la Agencia de Seguridad Nacional de Estados
Unidos (NSA) y la Jefatura de Comunicaciones del Gobierno del Reino Unido (GCHQ) son protagonistas
en cuanto a sistemas de vigilancia masiva, y mantienen la mayoria de sus operaciones de manera

clasificada.
Metadatos
El término metadatos se usa para referirse a la “data acerca de otra data.” Cuando se envia

informacion de manera digital, existe mucha informacion acerca de esta comunicacion ademas del
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contenido del mensaje. Los metadatos consisten de informacion como la localizacion desde donde se
envid el mensaje y la localizacion de donde fue recibido, qué tipo de dispositivo lo envio y que tipo de
dispositivo lo recibid, a qué hora fue enviado y a qué hora fue recibido, la duracion de la comunicacion y
la informacién del emisor y el recipiente, como correo electronico, teléfono, etc. Para defender su
argumento de que no se invade la privacidad, los servicios de inteligencia que utilizan sistemas de
vigilancia masiva alegan que solo tienen acceso a la metadatos y no al contenido del mensaje en si. Sin
embargo, hay quienes sostienen que de la metadatos se puede obtener una imagen muy completa de la

persona y por ende si se esta violando el derecho fundamental a la privacidad al obtener estos datos.
Guia General
Creciente espionaje y vigilancia

Vigilancia Interna

La vigilancia masiva que ejercen los paises con estos sistemas es utilizada para vigilar a los
ciudadanos mismos de ese pais. En Estados Unidos, la NSA utiliza varios programas como Prism,
Upstream y Mystic para la recopilacion de los datos electronicos de todas las comunicaciones dentro de
su territorio. Estos programas utilizan la cooperacion de compafiias de comunicacion como Google,
Yahoo y Verizon para obtener todos los datos de la comunicacién e informacion del usuario. En China, se
conoce que el gobierno monitorea todas las actividades de Internet dentro de su pais y todas la llamadas

telefonicas, y con esta informacion puede perseguir a disidentes politicos.
Espionaje Externo

Ademas de vigilar a sus ciudadanos, los gobiernos también utilizan los sistemas de vigilancia
masiva para espiar a personas en el extranjero. Bajo la Ley de Vigilancia de Inteligencia Extranjera
(FISA) de 1978, la NSA ha utilizado sus sistemas para espiar a personas que no son ciudadanos
estadounidenses. Segun una fuente de WikiLeaks, el gobierno de Estados Unidos estuvo interceptando las
llamadas telefonicas de la canciller alemana Angela Merkel y sus asesores mas cercanos. Esta filtracion
cred una tension entre estos dos paises. De la misma forma, el Servicio Federal de Inteligencia de
Alemania (BND) también fue acusado recientemente de utilizar sistemas de vigilancia para espiar a
funcionarios de la Casa Blanca y el Departamento del Tesoro. Con los avanzados sistemas que utilizan

ambos gobiernos para espiarse entre si, vigilan también a personas en todo el mundo.
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Sistemas de vigilancia masiva

La NSA de Estados Unidos utiliza un sistema de vigilancia masiva que estd compuesto de
programas como XKeyscore, Prism, Upstream, y Mystic. XKeyscore es un programa utilizado para
recolectar datos del trafico de internet, contenido de mensajes texto, correos electronicos, y los metadatos
de las llamadas telefonicas. Prism es el programa que utiliza la NSA para extraer informacién de los
servidores de colaboradores como Google, Yahoo y Facebook. Con Upstream, la NSA puede extraer
informacion mientras viaja de servidor a servidor por Internet, y con Mystic pueden obtener los metadatos

de llamadas telefonicas y el contenido de las llamadas en ciertos paises como las Bahamas.

Junto con la GCHQ del gobierno britdnico, la NSA también cre6 los programas Tempora y
MUSCULAR. Con Tempora, ambos gobiernos pueden obtener directamente la informacién transmitida
por cables de fibra 6ptica y con MUSCULAR pueden interceptar y recopilar informacién de los
servidores de Google Y Yahoo, sin su permiso. La gran variedad de sistemas existentes le facilita a los

gobiernos vigilar de manera constante y sencilla las comunicaciones de ciudadanos por todo el mundo.
Acciones legislativas

La cuarta enmienda de la Constitucion de los Estados Unidos destaca que “el derecho del pueblo a
la seguridad en sus personas, domicilios, papeles y efectos, contra registros y detenciones arbitrarias, sera
inviolable...” El derecho a no ser registrado de ninguna forma sin una orden judicial es un concepto

establecido en las leyes de muchos paises del mundo.
Fomentando la vigilancia masiva

Utilizando medidas legislativas, paises como Estados Unidos, Francia y Alemania “legalizan” ante
su sistema judicial el uso de sistemas de vigilancia masiva. En Estados Unidos, la ley FISA, en la seccion
720 describe que se “permite la recoleccion masiva de datos” por parte de los servicios de inteligencia. En
el 2015, expir6 este decreto, mas la NSA todavia puede recolectar datos de esta manera por medio de una
orden judicial de las cortes FISA. También, bajo la Orden Ejecutiva 12333, la NSA tiene autorizacion
legal de acceder a los servidores de las compafiias de comunicacion y extraer datos de los usuarios. Y
bajo la Ley Patriodtica, seccion 215, la NSA puede acceder a los metadatos de las llamadas telefonicas sin

restricciones legales.

En Alemania, la Corte Constitucional pasé en Junio de 2017 una ley que permite a las

organizaciones policiacas hackear los teléfonos moviles de los ciudadanos alemanes e instalar malwares,
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0 programas que les permitan monitorear, en vivo y en directo, todas las actividades del dueno del

teléfono movil.
En contra de la vigilancia masiva

Existen paises que se adhieren a las leyes internacionales con respecto al uso de sistemas de
vigilancia masiva. En Colombia, “dos articulos del Cdédigo de Extincion de Dominio que facultaba a la
Fiscalia para hacer interceptaciones telefonicas sin que mediara una orden judicial fueron declarados
inexequibles por la Corte Constitucional.” En paises como Islandia, en donde se establece la Ley de
Proteccion de Datos, o Dinamarca, en donde se siguen estableciendo leyes de privacidad rigurosas, las

leyes de vigilancia se basan en la proteccion del derecho humano a la privacidad.
Filtraciones sobre la vigilancia masiva

NSA Files

En el afio 2013, un entonces analista de la NSA llamado Edward Snowden filtré6 documentos de la
agencia de inteligencia con los detalles de los mecanismos que la NSA utiliza para vigilar a sus
ciudadanos y a personas de todo el mundo. En los documentos se encuentran los detalles de los programas
XKeyscore, Prism, Mystic y Tempora. Gracias a esta filtracion, la controversia de la vigilancia masiva se
llegd a conocer en cada esquina del planeta y se abrio el debate acerca de cual es el rol de la poblacion

frente a este tema.
Spy Files

A partir del 2011 y hasta el 2014, WikiLeaks public6 una serie de cuatro sets de documentos sobre
los sistemas de vigilancia masiva. En el cuarto set de documentos se habla de FinFisher, una compaiia
alemana con el proposito de producir tecnologia de vigilancia y malware para poder infiltrarse en
computadoras con sistemas operativos Windows, OS X y Linux, al igual que teléfonos moévil con
sistemas 10S, Android, BlackBerry y Windows Mobile. Se alega que esta compaiiia alemana vende sus

dispositivos a los regimenes con méas demanda a la vigilancia masiva.
BND - NSA Files

El 1 de diciembre de 2016 WikiLeaks publicoé un total de 90 gigabytes en documentos sobre la
colaboracion entre la BND y la NSA en relacion a la vigilancia masiva. Los 2 420 documentos revelan

datos importantes acerca de las operaciones conjuntas de las dos agencias de seguridad. La NSA utiliz6

Research Report | Page 6 of 15



Panama Model United Nations 2017| XXV Annual Session

sus bases aliadas en Alemania para espiar a los ciudadanos alemanes, y la BND lograba vigilar las
operaciones de compafiias americanas en territorio Aleman. Incluso, uno de los documentos describe
como a un empleado de la BND se le encarga la redaccion e instalacion de un software para el programa

XKeyscore de la NSA.
Vault 7

En marzo de 2017, WikiLeaks empez6 a publicar documentos acerca de las operaciones de
vigilancia de la Agencia Central de Inteligencia (CIA). Con el titulo de “Vault 7,” se han revelado varios
documentos detallando los métodos de operaciones de la CIA, mencionando proyectos como Dark
Matter, Grasshopper, HIVE, Archimedes, Athena, CouchPotato y Dumbo, utilizados en conjunto para
interceptar y corromper dispositivos electronicos y monitorearlos. Hasta la fecha, se han publicado
incluso més documentos que en los NSA Files, y segiin Julian Assange esta filtracion es mas grande que

la de Snowden en 2013.
Objetivos de la vigilancia masiva

Las agencias de seguridad como la BND, GCHQ y NSA sostienen que el objetivo principal de la
vigilancia masiva es mantener a sus ciudadanos seguros y evitar cualquier tipo de ataques a la sociedad.
Por medio de los sistemas previamente mencionados, estos servicios de inteligencia tienen la capacidad
de advertir actos de terrorismo y crimen organizado. Después de los ataques del 11 de septiembre de 2001
y los atentados terroristas por parte del Estado Isldmico de Irak y Siria (ISIS) en Francia, Alemania,
Espafia, Turquia y otros paises en Europa, estos gobiernos se sienten presionados a incrementar los

niveles de seguridad dentro de sus territorios y acuden a utilizar la vigilancia masiva.
Oposicion a la vigilancia

El mayor argumento de la oposicion a la vigilancia masiva es el de defender el derecho humano a
la privacidad. Los programas utilizados por agencias como la NSA recopilan absolutamente todos los
datos digitales de la vida personal de los ciudadanos, sean terroristas o no. Y aunque las agencias de
seguridad alegan que no acceden jamas a esta informacion, siempre tendran acceso a ella. La informacion
que se obtiene por medio de estos sistemas puede ser utilizada para extorsionar a opositores politicos o a
las minorias en un pais. Los sistemas de vigilancia y espionaje masivo, sin importar el supuesto fin que
tengan, pueden ser potencialmente utilizados para controlar a los ciudadanos de un pais, region,

continente o inclusive el mundo entero. Con este miedo a un “ojo que todo lo ve” o Big Brother de la
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novela 1984, los opositores a la vigilancia masiva sostienen que la privacidad es un derecho fundamental

que no puede ser violado en una sociedad libre.
Paises y Organizaciones Involucrados:

Estados Unidos de America

El gobierno estadounidense es uno de los que mas invaden la privacidad de los ciudadanos y
extranjeros con sus sistemas de vigilancia masiva. Gracias a las revelaciones de Snowden, se sabe como
opera la NSA cuando espia a las personas alrededor del mundo. El gobierno de Estados Unidos es muy
permisivo con respecto a como los sistemas de vigilancia masiva operan en relacion a la informacion
transmitida por medios digitales. Leyes como la Ley Patriotica, la Ley FISA y la Orden Ejecutiva 12333
son interpretadas por la NSA, la CIA y el FBI como permisos legales para violar el derecho a la
privacidad con los sistemas de vigilancia masiva. De esta forma, el gobierno estadounidense sigue

espiando a personas en todas partes del mundo sin restricciones o consecuencias.
Alemania

Alemania, a pesar de en repetidas ocasiones rechazar la vigilancia masiva, utiliza también estos
sistemas con cooperacion del gobierno de Estados Unidos. Debido a los recientes ataques terroristas hacia
la poblacion alemana, se han pasado leyes que permiten de manera mucho mas extensa el uso de la
vigilancia masiva como medio para interceptar las comunicaciones entre células terroristas. Sin embargo,
todavia existe el dilema de la violacion al derecho humano de la privacidad y organizaciones como
WikiLeaks se enfocan en difamar las politicas del gobierno aleman con el fin de defender este derecho

fundamental.
Reino Unido

Con la ayuda de Estados Unidos, el Reino Unido se ha convertido en uno de los paises con mayor
vigilancia en el mundo. La extensa red de camaras de seguridad, combinada con el uso de tecnologia
digital para interceptar comunicaciones le ha permitido al gobierno britanico vigilar a sus ciudadanos y a
los del resto del planeta. El programa Tempora, que desarrolld con ayuda americana, es utilizado a lo
largo de su territorio y mas alld de ¢l para recopilar los datos electronicos de personas alrededor del
mundo. Como miembro de la coalicion de los Cinco Ojos, el Reino Unido mantiene alianzas informaticas

con las agencias de seguridad de los Estados Unidos.
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China

De los paises con mayor vigilancia masiva, China es uno de los mas aferrados a las politicas de
vigilancia invasiva. Bajo un régimen en donde la censura es regularizada, la libertad de prensa, opiniéon y
circulacion es casi inexistente. El uso del Internet es restringido, y sitios web como Google son prohibidos
por ley. Ademas de eso, las comunicaciones son totalmente monitoreadas, e inclusive el uso de lenguaje
que pueda oponerse a la posicion del gobierno es facilmente rastreado por el estado y es motivo de
encarcelamiento. Comparado con Estados Unidos, Alemania y el Reino Unido, China es sin lugar a dudas

el pais con mas vigilancia masiva y con las mayores violaciones a los derechos humanos de privacidad y

libertad.
Islandia

En Islandia se estd creando el mayor refugio a los derechos de libertad de opinion y privacidad.
Con el establecimiento de fuertes leyes que protegen la privacidad y los datos, Islandia se ha convertido
en una superpotencia a nivel de derechos humanos. Desde la filtracion de Snowden en 2013, las empresas
privadas buscan donde instalar de manera segura sus servidores para proteger sus datos. Islandia se ha
convertido en el lugar més atractivo. El objetivo de esta politica anti-vigilancia masiva es proteger y
preservar la privacidad y obstaculizar los canales de espionaje mundiales hasta el punto que se vuelva

inviable la vigilancia masiva.
Dinamarca

Como en Islandia, Dinamarca también se ha unido a la causa para proteger el derecho a la
privacidad. Datatilsynet, la agencia de proteccion de datos de Dinamarca, es la encargada de supervisar a
las compaiiias privadas y al gobierno para asegurarse de que sus métodos de inteligencia cumplan con las
leyes internacionales en términos de derechos humanos. De esta manera, el estado danés se asegura de no

quebrantar ninguna ley internacional con relacion a la privacidad.
Suecia

El gobierno sueco, junto con sus aliados, se mantiene dentro del margen de la ley con respecto al
derecho fundamental a la privacidad del ser humano. Como en Dinamarca, la Ley de Proteccion de Datos
mantiene al gobierno y otras organizaciones locales supervisadas en materia de proteccion a la privacidad

al obtener inteligencia. La ley prohibe la interceptacion sistematica y masiva de comunicaciones, y
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solamente con orden judicial puede el gobierno vigilar a un individuo.

Linea de Tiempo

Fecha Descripcion del evento

1919 El Departamento de Estado de Estados Unidos autoriza la creacion de el
“Cipher Bureau” o Oficina del Cifrado, que seria el predecesor a la
NSA.

1945 Estados Unidos crea SHAMROCK, un proyecto para interceptar todos

los datos telegraficos que entran y salen del territorio estadounidense.

1952 El presidente de Estados Unidos Harry Truman autoriza una directiva
para crear la Agencia Nacional de Seguridad

1972 La Corte Suprema de Estados Unidos sentencia que la Cuarta Enmienda
de la Constitucion, que protege a los ciudadanos de ser registrados sin
causa, aplica a casos de vigilancia electronica y una orden judicial es
necesaria.

1978 El Congreso estadounidense aprueba la Ley de Vigilancia de Inteligencia
Extranjera (FISA), y el establecimiento de cortes FISA que aprueben los
casos de vigilancia doméstica.

Septiembre 2001 Al-Qaeda ataca territorio estadounidense al secuestrar aviones
comerciales y estrellarlos contra los edificios del World Trade Center en
Nueva York y las oficinas del Departamento de Defensa en Washington

D.C.
Octubre 2001 El Congreso de Estados Unidos aprueba la Ley Patridtica.
Diciembre 2006 El hacker Julian Assange funda WikiLeaks, con el proposito de atraer a

whistleblowers a dar informacion de manera anonima.

Diciembre 2011 WikiLeaks empieza a revelar los Spy Files.

Enero 2013 Edward Snowden filtra los documentos clasificados de la NSA que
describen detalladamente las operaciones de vigilancia masiva de la
agencia.

Junio 2015 El Congreso de Estados Unidos aprueba la Ley de la Libertad, que
reemplaza y modifica la Ley Patriotica.

Diciembre 2016 WikiLeaks publica los BND-NSA Files.

Marzo 2017 WikiLeaks revela operaciones de espionaje de la CIA en los “Vault 77
Files.
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Implicacion de la O.N.U, resoluciones relevantes, tratados y acontecimientos

La Organizacion de las Naciones Unidas ha tomado en sus manos el importante tema de la
vigilancia masiva en el Alto Comisionado de las Naciones Unidas para los Derechos Humanos
(ACNUDH). El 26 de marzo de 2015, en Ginebra el Consejo de Derechos Humanos decidi6 aprobar por
consenso la resolucion L.27 denominada “El derecho a la privacidad en la era digital,” presentada por
Brasil, Alemania y México.” Esta resolucion reitera lo ya establecido por el articulo 12 de la Declaracion
Universal de los Derechos Humanos. Sin embargo, la vigilancia masiva sigue creciendo y las naciones

que la utilizan hacen caso omiso a esta resolucion.
Evaluacion de los intentos previos para resolver la situacion

Con la resolucion L.27 del ACNUDH solamente se recuerda a los paises miembros de la ONU
que existe ya una ley internacional y un derecho humano que prohibe el uso de sistemas de vigilancia
invasivos y masivos. Los paises que mas utilizan estos sistemas como Estados Unidos, el Reino Unido,
China y Alemania siguen pasando leyes para facilitar el uso de estos sistemas dentro del rango legal, mas
no cumplen con las leyes internacionales establecidas por la ONU. Por esta razon, la resolucion pasada no

tuvo el efecto deseado.
Posibles Soluciones

Con la resolucion pasada por el ACNUDH, no se lleg6 a una verdadera solucion al problema de la
vigilancia masiva. Se necesita una resolucion que establezca unos parametros fijos y mandatorios para
todas las naciones que utilizan sistemas de vigilancia masiva. El propoésito de esta nueva resolucion no
seria aprobar o prohibir el uso de estos sistemas, sino implementar una regularizacion efectiva, constante
y minuciosa para mantener a estos programas dentro del margen legal internacional. La diferencia de esta
nueva resolucion con respecto a la L.27 del ACNUDH es que se estaria tocando el tema no desde un
punto de vista estrictamente de derechos humanos sino de politica y ley internacional, lo cual ayudaria a
establecer la resolucion como un decreto y no simplemente una exhortacion. De esta forma, con un
método de regulacion eficaz, la vigilancia masiva podria ser manejada con mayor cuidado y para la

proteccion de los derechos fundamentales de la humanidad.
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